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Bilgisayar Zararl›lar›?
Virüs insanlarda oldu¤u gibi zararl›; bilgisayarda

kolayca yay›lan ve zarar veren en küçük bilgisayar ya-
z›l›mlar›. Canl› de¤il; ama canl›n›n yapm›fl oldu¤u ufak
yapay zekaya sahip yaz›l›mlar.Verilenleri istenilen öl-
çüde; verileni iflleyen küçükcüler.

Asm ( assembly ), makine diliyle yaz›l›r, tabiiii is-
tedi¤iniz programlama diliyle virüs yazabilirsiniz; fa-
kat makine dilinin zorlu¤u yüzünden virüsün boyutu
ve esnekli¤i en iyi asm ile gerçeklefltirilir. Yani virüs
bulaflm›fl dedi¤imizde, annemizin bilgisayar›n› tozlu
b›rak›yorsun demesiyle bir ilgisi yoktur; virüs küçük
zarar veren programlar diyebiliriz.

fiimdi biz bir bilgisayar programc›s› olal›m ve bir
virüs yazal›m: Sizce neleri yapar›z? Ne biliyorsak o öl-
çüsü programc›s›n›n zekas› ve bilgisine dayal› büyür.
fiimdi elimizde yazd›¤›m›z bir virüs var. Ne yapaca¤›z?
Elbette yay›lmas›n› isteyece¤iz. Bu eski y›llarda çok
mümkün olmayan bir fleydi; çünkü ‹nternet ya yoktu
ya da çok az yayg›nd›. O zamanlar yaln›zca diskette
çekti¤imiz oyunlardan ya da ms-dos programlar›ndan
bulafl›rd›. fiu an ise hepinizin bildi¤i gibi ‹nternet üze-
rinden bulaflmakta.

Virüs en küçük program demifltik; sebebi kopya-
lanmas›ndaki h›z› ve dikkat çekmeden ‹nternetteki bir
kullan›c›ya kendini kabul ettirmesi; yay›lmas› kullan›-
lacak bir dosyay› aç›p kendi kodlar›n› kopyalay›p o
program› tafl›y›c› olarak kullanarak bir zincir olufltur-
mas›, yani bu biri dur diyene kadar devam eden ve
böyle milyonlarca bilgisayara ulaflan bir veri trafi¤ine
yol açar. Elbette programc›n›n zekas› ve kodlama bil-
gi düzeyi iste¤ine ba¤l› olarak virüs an›nda ya da di-
yelim kopyaland›ktan 20 gün sonra zarar vermeye
bafllar. Programc›n›n zaman koyma sebebi de o bilgi-
sayardan o zaman zarf› içinde baflka bilgisayarlara ya-
y›lmas›na yard›m etmesi içindir, ayn› insan hayat›nda-
ki virüsler gibi bir ço¤alma dönemi vard›r. O ara için-
de virüs vücuda tam zarar vermez, ayn› sinsilik bilgi-
sayar virüslerinde vard›r ve virüs görevine bafllar. So-
nuçta programland›¤› için soru bile sormadan görevi-
ni yapar.

Bir virüs tamamen programc›n›n zekas›na dayal›
güçlüdür, programc› bofl bir sayfaya kodlad›¤› bilgiler-
le güçlenir. Yani her virüs ayr›d›r, ayr› flekillerde yay›-
l›r ve zarar verir. Diyebiliriz sonuçta her insan farkl›
düflünür, elinizdeki tafllar ayn› olsa da.

Virüs Yazma Sebebleri: Programc›n›n bilgisini
kan›tlama iste¤i, ego tatmin, kendini gelifltirmek, bil-
gisayar güvenlik flirketleriyle anlaflmas›, bilgisayar do-
nan›m üretim firmalar›yla anlaflmas›, siyasi örgüt ya
da düflünceye destek amaçl›, büyük iflletim sistemle-
riyle anlaflmas›, para kazanmak amaçl›,

Evet son befl sebebe dikkat edin. Unutulmamas›
gereken konu çok büyük paralar›n döndü¤ü bu befl
seçenekte virüsün gereksimi çok yüksektir; çünkü vi-
rüs olmasa, güvenlik programlar›na gerek duyulmaz
ki. Bu programlar›n tüm dünyaya sat›fl› vard›r. Yine
ayn› flekilde iflletim sistemleri (isim vermiyorum), so-
nuçta “ben en güvenlisiyim” demesi gerekiyor; ayn›
flekil virüsün bilgisayar donan›ma verdi¤i zarar üreti-
cinin kar pay›n› tatmin edecek oranda artt›r›yor. 

Asl›nda virüs programc›lar›n›n birço¤u para kaza-

nan programc›lard›r. Sak›n ben de onlardan olaca¤›m
diye atlamay›n. Yasal bir meslek de¤il; yani mafya da
para kazan›r, ama “mafya olmak” iyi bir fley de¤ildir.

Bir virüs ne yapabilir?
Asl›nda bu sorunun yan›t› “her fleyi”; çünki bilgi-

sayar makine diline göre 0 1 ile kodlanm›flt›r. Virüs
bunlarla ya da bunlarda unutulmufl düflünülmemifl ha-
ta ( bug ) ya da boflluklardan yanarak, oynayarak her
fleyi yapar. Elbette programc›n›n bilgi düzeyine göre.
Donan›ma, yaz›l›ma, tüm verilere istedi¤i oranda ve
zamanda zarar verir.

Virüs yayma sebebi zaten düflünülürse ortaya ç›k›-
yor. Amaç birçok bilgisayara ulaflmak ve yok edilme-
sini zorlaflt›rmak. Virüs ço¤almas› kendi kodunu di¤er
bilgisayar program›n koduna ifller; bunu bu program›
alan di¤er kullan›c› çal›flt›rd›¤› zaman, o bilgisayarda
yay›lmaya ondan da baflka bilgisayara yay›lmaya ve
zarar vermeye bafllar. Böyle böyle milyonlara ulafl›r.

Dvd, Cd ve kilitli (Lock) zip, flash, sd kartlara, ki-
litli diskete bulaflamaz; çünkü bunlara hiç bir veri kop-
yalanamaz.Veri kopyalanamad›¤› için kendini de do-
¤al olarak kopyalayamaz; yani yaln›zca okuma izinli
olan yard›mc›lara bulaflamaz.

Dünyada milyonlarca virüs yaz›l›m› mevcut. Bu da
antivirüs programlar›n›n ortaya ç›kmas›n› sa¤lar.

Anti-virüs yaz›l›mlar› virüsü nas›l anlar?
En basit yöntemi yazan programc›dan çal›flma ve

yay›lma bilgilerini al›r. Ama biz düzgün çal›flan firma-
lar›n yapt›klar›ndan söz edelim. Bunlar öncelikle virü-
sü deneyerek, nas›l yay›ld›¤›n›, ilk olarak nas›l ve ne-
reye kendini kopyalad›¤›n› araflt›r›r ya da virüsü olufl-
turan kodlar› çözer; böylece dönüflüm yolunu bulur;
bunu buldu¤unda engelleyerek, silinmesini sa¤lar ya
da iflletim sisteminde kulland›¤› fark edilmeyen aç›¤›
bulur ve kapatmak için ek yaz›l›m yazar. Bu yaz›ld›¤›
kadar basit de¤ildir; arkas›nda birçok programc›n›n
eme¤i vard›r. Bu yüzden destek vermek için orijinal
virüs programlar›n› kullanmal›s›n›z. Benim sayd›¤›m o
befl seçenek “herkes için de¤ildi” unutmay›n ve siz
program›n›z› update yapt›¤›n›zda, e¤er o virüs varsa
bilgisayar›n›zdan silinir. Buradan anlatmak istedi¤im
konu, e¤er yeni bir virüs ç›karsa ve farkl› yöntemler-
le çal›fl›yorsa ve siz anti-virüs program›n›z› güncelle-
mediyseniz, virüsü kesinlikle bulamaz ve zarar›na si-
zinle efllik eder. Bu yüzden dünya yeni yüksek düzey-
de yaz›lm›fl keflfedilmemifl virüsler yüzünden donan›m
ve yaz›l›m olarak zarar görür. Anti-virüs program›n›z›
güncellemek çok önemlidir. Yaln›zca anti-virüs de¤il,
iflletim sisteminizi de güncellemelisiniz. Yaln›zca virü-
sü tan›mal›y›z, neyle savaflt›¤›m›z› önce bilmeliyiz.

Truva at› ( Trojan )
Asl›nda iyi amaçl› yaz›lan, fakat kötü amaçl› kul-

lan›lan programlard›r. Birçok programlama diliyle
kodlanabilir. As›l amac› ayn› ortamda olmayan farkl›
iki bilgisayar› ‹nternet ortam›nda buluflturmak, birbi-
riyle iletiflimini sa¤lamakt›r. Ana makine (server) ne-
ye ba¤l› olan di¤er makine (client) verdi¤i tüm komut-
lara uyar ve uygular. Programc› iki program yazar: bi-
ri ana makine komutlar› veren di¤eri komutlara uyan,
client program›d›r. Bu komutlar programc›n›n bilgi ve
gereksinimlerine göre yazd›¤› düzeydedir; ama amaç
ben flirketimdeyken evimdeki bilgisayar› yönetmek is-
tedi¤imde kullanmam için yaz›lan bu programlar son-

radan kötü amaçlara hizmet etmifltir.
Trojan(Köprü)=Ana Makine(Server)+Makine(Client)

Kötü amaçl› kullan›m programc›n›n anamakine
program›n› de¤iflik kodlamas›ndan do¤ar, yabanc›
olan di¤er bilgisayar›n kontrolü tamamen elinde ol-
mas› amaçl›d›r.

Neler Yap›labilir?
1. Tüm flifreleriniz al›n›r: Msn, icq, irc, iflletim siste-
minizin flifresi, dial-up ya da modem ‹nternet ba¤lan-
t› flifreniz, bilgisayar›n›zda kulland›¤›n›z tüm ‹nternet
flifreleri, mail adresleriniz, kredi kart› kullan›rsan›z flif-
re ve kredi kart no, k›saca tüm flifreleriniz.
2. Bilgisayar›n›z tüm kontrolü elindedir: Mouse, klav-
ye, monitör, hdd, cdrom, webcam
3. Tüm bilgileriniz elindedir. 

K›saca bilgisayarda ne yap›yorsan›z ondad›r. Bu
amaçla yaz›lm›fl, derlenmifl casuslard›r.

Truva at› denilmesin sebebi, sizin baflka program
ya da bilmeden client yani komutlara uyan program›
bilgisayar›n›za indirmeniz ve çal›flt›rman›zd›r. Bunlar
virüsler gibi gizli de¤ildir. Genelde .exe veya .com
olan programlard›r.

Worm – Spyware
Bunlar da, en kolay kapt›¤›m›z bilgisayar gribidir!

Genelde iflletim sistemimizin aç›klar›ndan,okunan ma-
illerden, kullan›lan p2p ( paylafl›m programlar›ndan ),
kimi programc›lar›n programlar›na ekledi¤i casuscuk-
lard›r. Wormlar genelde zararl› “Spyware” ise tam bir
casusdur. fiimdi Spyware’in do¤ufl, yani yap›lma ama-
c›n› de¤inelim. Diyelim ben büyük bir web sitesiyim ya
da dünya pazar›nda bir üreticiyim ve ‹nternetin en bü-
yük reklam arac› oldu¤unu bilen biriyim. Milyonlarca
insan› de¤il de, benim sitemle ilgilenen ya da üretti-
¤im mala ilgi duyabilecek kiflileri ar›yorum. ‹flte bura-
da spyware devriye girer. Siz ‹nternette ne yap›yorsa-
n›z, karfl› tarafa raporlar ve virüsler gibi de yay›lma gi-
riflimlidir. Yani spyware benim ilgi alan›m› ortaya ç›-
kar›r, ben film izleyen ve basketbol düflkünüysem, bu-
nu karfl›ya raporlar ve bana bu dallar hakk›nda rek-
lam mailleri gelmeye bafllar. Elbette daha da kötü
amaçl›s› yok de¤il. Trojanda oldu¤u gibi tüm gizli ve
para de¤erindeki bilgileri raporlayan spywareler de
var. Ayr›ca ‹nternet ba¤lant›n›zda belirgin bir düflüfl
sa¤lar; çünkü sizin ‹nternetinize ortak olarak mail ve
raporlama görevlerini yapar.

Zararl› Di¤er Programlar 
Bunlar da programc›lar›n iste¤ine ba¤l› olarak

yazd›¤› kiflisel programlard›r. Örne¤in, “Keylogger”,
bast›¤›n›z her tuflu kaydeder, yani yazd›¤›n›z her fleyi
raporlar ve karfl› tarafa iletir. Format atan, hdd kitle-
yen, ‹nternet ba¤lant›n›z› kesen zararl›lard›r.

Korunma Yöntemleri
Öncelikle yeni kurulmufl bir iflletim sisteminin tüm

güncellemelerini yap›n. Anti programlar›n› araflt›r›p,
istedi¤iniz firewall, anti-virüs, anti-spyware programla-
r›n› mutlaka kurun. Tan›mad›¤›n›z mailleri açmay›n ve
okumay›n. Size chatte gönderilen hiçbir dosyay› alma-
y›n ve girdi¤iniz sitelere dikkat edin; bu önlemlerle bir
ölçüde korunursuz. Kesin çözümse ‹nternete girme-
mek, hatta bilgisayar›n fiflini çekmektir. Bu da olma-
yaca¤›ndan, tam çözüm yoktur.
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